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Efectuar simulacros preventivos
frente al Evento de Ciberseguridad,
para que la gente esté preparada
para actuar de inmediato, profe-
sional e inteligentemente.

Disefar la metodologia para la
evaluacion delimpacto, al momen-
to que se presente un Evento de
Ciberseguridad en |a organizacion.

Precisar exactamente cuando se
estd ante un Evento de Ciberseguri-
dad, no todas las fallas de seqguri-
dad necesariamente involucran la
confidencialidad, integridad vy
disponibilidad de informacién de
una organizacion.

Evaluar posibles consecuencias
adversas para una organizacion,
en caso de que se desencadene un
Evento de Ciberseguridad donde se
evidencie la comisidon de delitos
y/o afectacién de derechos.

Conocer los procesos de respuesta en un £vento de Ciberseguridad establecidos por

los encargados del TI.

Preparar al equipo de comunicaciones y mercadeo frente a las posibles preguntas
e inquietudes al presentarse un Evento de Ciberseqguridad, frente a los titulares de la
informacién, accionistas, clientes, proveedores, empleados y medios de
comunicacion, respecto del Evento Cibernético.

28/06/2024-1317-P-06-PPSUS21R00000004-000!I
28/06/2024-1317-NT-P-06-NTPSUS21R0000005



seguros .
@ mundial

Seguro de
Cyber Empresarial

Alcance de los servicios
de Respuesta a Incidentes:

1. Ayudar a reducir la magnitud del 2. | Aplicar todas las medidas técnicas,
dano para la organizacién. Por ende, administrativas y organizativas para
es crucial que se cuente con herra- determinar de inmediato si se ha pro-
mientas de “alertas” para actuar tan ducido un incidente de seguridad que
pronto ocurra el incidente. afecte los datos de la organizacion.

3. Dependiendo de la metodologia definida por cada organizacién, el riesgo lo
pueden calificar en:

» Riesgo Bajo: @ » Riesgo Medio: @

Es improbable que el incidente El incidente de seguridad puede
de sequridad tenga un impacto tener un impacto en las personas,
en las personas, y de generarlo, pero es poco probable que el impac
este seria minimo. to sea sustancial.

; - Riesgo Alto: @ - Riesgo Grave: @

El incidente de seguridad puede El incidente de seguridad puede

tener un impacto considerable tener un impacto critico, extenso o

en las personas afectadas. peligroso en las personas afectadas.
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:Qué realizar ante un Evento Preventivo
de Ciberseguridad?

EJEMPLO 1:

1. ‘ Una empresa distribuidora de alimentos se comunica con CyberScout a través

de la siguiente linea:
‘&9 57 018007511453

2. | Serealizan las siguientes verificaciones con el asegurado:

Q

Nombre - # Documento - Correo electrénico - NUmero de contacto - Ciudad.
@ Validacion de Asegurabilidad.

@ Politicas de cartera.

3. ‘ Se realiza una investigacién, luego de los hechos narrados por el asegurado
que indica:

sa  VIGILADO "™ GeoCusn ™™

“Existen una serie de correos electronicos haciéndose pasar por ellos y
necesita saber ;qué hacer para determinar si estan expuestos a un evento
cibernético y que hacer en caso de que asi sea?”
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4, Elagente de CyberScout determina que no hay una amenaza a los sistemas del
asegurado, ya que se pudo revisar que los correos electrénicos enviados para
enganar a los clientes del asegurado, provienen de una cuenta de gmail, a lo
anterior, el agente le reafirma al asegurado que hizo bien en l[lamar
oportunamente y que es importante recordarle a sus clientes que los Unicos
correos oficiales son los que vienen bajo su denominacién exacta y que tengan
cuidado con correos falsos aparentemente provenientes de ellos.

5. De igual manera nuestro agente ayudard al asegurado a realizar tareas
adicionales de prevencion.

VIGILADO SERINTENDENCIAFIANCIERA

UNDIAL DE SEGUROS S.A

Asi de facil, es nuestro proceso para llenarte de experiencias en
Seguros Mundial y recuerda, tenemos un equipo completo dispuesto a
atender todas tus solicitudes e inquietudes.

ANIA ML
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:Qué realizar ante un Evento
de Ciberseguridad/Siniestro?

EJEMPLO 2:

1. ‘ Una empresa distribuidora de alimentos se comunica con CyberScout a través

de la siguiente linea:
‘% 57 8007511453

2. | Serealizan las siguientes verificaciones con el asegurado:

Q

Nombre - # Documento - Correo electrénico - NUmero de contacto - Ciudad.
@ Validacion de Asegurabilidad.

@ Politicas de cartera.

3. ‘ Luego se realiza una investigacién, luego de los hechos narrados por el
asegurado que indica:

<, VIGILADO SUPERINTENDENCIAFINANCIERA

“Existen una serie de correos electronicos haciéndose pasar por ellos y
necesita saber ;qué hacer para determinar si estdn expuestos a un evento
cibernético y que hacer en caso de que asi sea?”
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4, El agente de CyberScout determina que el asegurado estd frente a un Evento
Cibernético el cual requiere atencién inmediata, ya que después de hacer la
investigacion pertinente detecta que los correos electrénicos parecen ser
enviados por los sistemas del asegurado.

5. El agente de CyberScout procede a elaborar la primera nota de pérdida
describiendo el tipo de evento, su gravedad, el reconocimiento del aparente
ataque y las recomendaciones, a través de un reporte de pérdida adjuntando las
pruebas pertinentes para el analisis del equipo de Siniestros de Seguros Mundial.

6. Para el analisis del equipo de Siniestros de Seguros Mundial, el agente de
CyberScout debe enviar la informaciéon al siguiente correo electrénico
reclamacionesciber@segurosmundial.com.co con los documentos que debe
presentar el Asegurado.

7. | Los documentos que debe presentar el Asegurado son:

» Informe de incidente. » Versién libre de los empleados que

- Informe de seguridad informatica. tengan informacion sobre los hechos.

» Soportes de los costos en los que se

» Registros de sistemas que : :
va a incurrir.

demuestren la ocurrencia.

» Documento de politicas de
seqguridad establecido.
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NOTA: Es importante informarte que, la documentacién aqui relacionada es la documentacién minima, motivo
por el cual, durante el proceso de anélisis y atencién del siniestro, se solicitardn documentos adicionales a los que
haya lugary debes comunicarte con el correo electrénico anteriormente nombrado, para asegurarse del proceso
y documentos segln sea el caso.

UNDIAL DE

Asi de facil, es nuestro proceso para llenarte de experiencias en
Seguros Mundial y recuerda, tenemos un equipo completo dispuesto a
atender todas tus solicitudes e inquietudes.

PARIA M
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